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摘 要： 在 ＲＦＩＤ信息服务网络中，设计了一种支持复合订阅的可靠的路由算法：在订阅转发阶段，我们将每一
个复合订阅按照其语法结构进行分解，并将每个复合订阅成份分配给多个 ＲＦＩＤ信息服务（构成一个复合订阅存储单
元）去维护，而事件则按照订阅分解的反方向和匹配的结果进行转发与合并．由于每个复合订阅存在多个副本，因而会
显著减少因某个副本失效而产生的事件丢失．本文也给出了复合订阅存储单元内部多个复合订阅副本一致性的保持
方法，以及核心信息服务的选举方法．实验结果表明，该路由算法有较高的容错性，性能可以满足实际应用的需要．
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１ 引言

ＲＦＩＤ是一种高效的非接触自动识别技术，到目前
为止，已经有了很多 ＲＦＩＤ闭环应用，而开环应用却很
少．其原因是由于 ＲＦＩＤ开环应用需要一套可靠高效的
公共服务基础设施和信息共享机制，而这些目前还没有

建立起来．ＲＦＩＤ信息服务［１］作为基础设施的重要部分
负责捕获和保存本地企业产生的业务事件，并向上层应

用提供标准的查询接口．在ＲＦＩＤ开环应用中，每个企业
维护一个或多个ＲＦＩＤ信息服务，众多企业的ＲＦＩＤ信息
服务就构成了ＲＦＩＤ信息服务网络（ＲＦＩＤＩｎｆｏｒｍａｔｉｏｎＳｅｒ
ｖｉｃｅＮｅｔｗｏｒｋ，简称 ＲＦＩＤＩＳＮ），它们协同工作，共同为用
户提供决策信息．由于每个 ＲＦＩＤ信息服务可以按照发
布／订阅的方式同用户进行交互，因而该网络就成为一
个巨大的分布式发布／订阅系统，而每个ＲＦＩＤ信息服务
（简称信息服务）扮演事件代理的角色．
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在ＲＦＩＤ开环应用中，每个企业可能与多个企业之
间有业务往来，企业通常需要向 ＲＦＩＤＩＳＮ发出复合订
阅来表达自己的业务需求．以物流应用场景为例，企业
１，企业２、企业３向装配商供应零件，其中企业１和企业
２供应同一种零件，装配商的管理者可能有如下的业务
需求：“如果企业３出货，并且企业１和企业２有一个出
货就通知我”．如果我们用 Ａ、Ｂ、Ｃ分别来表示企业１、
企业２和企业３出货的规约，那么装配商管理者的业务
需求就可以用复合订阅（Ａ｜Ｂ）＆Ｃ来表示．该复合订阅
在ＲＦＩＤＩＳＮ中按照一定的规则转发，并最终到达对应
企业的信息服务（例如 Ａ到达企业 １的信息服务）．当
出货事件产生时（例如企业１的信息服务捕获到匹配 Ａ
的出货事件），这些事件就会按照复合订阅的路由信息

进行反向转发与合并，并最终转发给装配商的管理者．
如何保证事件沿着正确，可靠的路径转发给订阅者是

ＲＦＩＤＩＳＮ中路由算法所要解决的主要问题．

２ 相关研究介绍

到目前为止，对多 ＲＦＩＤ信息服务协同工作和路由
算法的研究还很少，本节我们从发布／订阅系统研究的
角度对支持复合订阅的路由算法进行介绍．支持复合
订阅的路由算法大致可以分为两类：一类是基于静态

网络拓扑的路由，一种是基于Ｐ２Ｐ的路由．
ＳＩＥＮＡ［２］是基于静态网络拓扑路由的代表，在这种

路由策略中，事件代理从应用中接收原子事件，或是接

收其他事件代理传来的事件序列，并将这些事件按照

复合订阅进行聚合和转发．在订阅转发的过程中，复合
订阅尽可能不分解地向距离事件发布者最近的地方转

发，从而在事件转发阶段，子事件可以尽可能早的结合

为复合事件，从而避免不必要的事件转发．这种方法需
要在全网内广播广告信息，因而限制了它的可扩展性．
ＰＡＤＲＥＳ［３］的路由思想与ＳＩＥＮＡ［２］相似．

为了提高系统的可扩展性，一些学者将支持复合

订阅的发布／订阅系统构建在 Ｐ２Ｐ网络之上，使系统具
有分散控制和自组织的特点．文献［４］提出了一种基于
Ｃｈｏｒｄ［５］的路由算法，在该算法中，事件代理起到服务容
器（ｓｅｒｖｉｃｅｃｏｎｔａｉｎｅｒｓ）的作用，它们既可以是接收外部事
件或用户订阅的本地访问点，也可以是事件检测器

（ａｔｏｍｉｃｅｖｅｎｔｄｅｔｅｃｔｏｒｏｒｃｏｍｐｏｓｉｔｅｅｖｅｎｔｄｅｔｅｃｔｏｒ），每个复
合订阅和原子订阅都被赋予一个唯一的编号，并被分

配到相应的事件代理，分配的策略就是事件代理的

ＣｈｏｒｄＩＤ距离订阅的编号距离最近．在 Ｈｅｒｍｅｓ［６］支持复
合订阅的扩展版本中，原子订阅按照 Ｐａｓｔｒｙ［７］算法分配
到事件代理网络上，而每个复合订阅作为复合事件检

测点被手动静态的部署于事件代理网络的周围，这些

复合事件检测点产生的复合事件作为新的原子事件被

重新发送回事件代理网络中做进一步的匹配．文献［４，
６］两种算法都有一个共同的问题，就是一个事件代理
的失效会导致部分订阅的失效，从而导致事件丢失．

借鉴了上述研究的路由思想，我们提出一种基于

Ｋａｄｅｍｌｉａ［８］的ＲＦＩＤＩＳＮ上支持复合订阅的路由算法．在
路由算法中，每个复合订阅和复合订阅成份被分配给

多个信息服务去维护，而每个原子订阅则根据其地址

信息分配给对应的信息服务．这种方法可以显著降低
由于信息服务失效而引起的事件丢失．

３ 算法的主要思路

本文提出的路由算法对网络拓扑没有特殊要求，

只要信息服务之间能构成一个连通图即可．算法的基
本思路如图１所示．图中每个圆圈代表一个信息服务，
圆圈中的数字是唯一标识它的 ＩＤ．

当用户向 ＲＦＩＤＩＳＮ中发出复合订阅时，系统访问
点会接收该订阅，并计算其分组码，然后根据分组码将

该复合订阅分配给多个事件代理去维护（例如图 １中
（Ａ｜Ｂ）＆Ｃ按照箭头①方向分配给虚线椭圆 １中的三
个信息服务），然后虚线椭圆１中的某个信息服务根据
复合订阅的语法结构将其分解（例如（Ａ｜Ｂ）＆Ｃ将被分
解为“Ａ｜Ｂ”和“Ｃ”），其中的复合订阅成份（例如“Ａ｜
Ｂ”）将会按照同样的方式进行转发（例如“Ａ｜Ｂ”按照箭
头②方向分配给虚线椭圆２中的信息服务），而原子订
阅将会按照其信息服务地址分配给对应的信息服务

（如箭头③，④，⑤所示）．
当原子事件产生时，（如图中“ａ”，“ｃ”所示），它们

按照订阅分解的反方向以及匹配结果进行转发及合并

（如图中虚线箭头所示），最终复合事件（例如“［ａｃ］”）
将被转发给订阅者．

从网络层次的角度看，ＲＦＩＤＩＳＮ可以分为三个层
次［９］，如图 ２所示．Ｐ２Ｐ层的功能是将信息服务组织成
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一个Ｐ２Ｐ网络，事件通知层负责事件和订阅的转发，应
用层是发布和接收事件的应用系统．本文的路由算法
位于事件通知层．

事件通知层通过“操作”与另外两个层次进行交

互．一般来说，该层从应用层接收订阅和事件，并将事
件通知推送给应用层的订阅者．

在Ｐ２Ｐ层，我们采用 Ｋａｄｅｍｌｉａ算法．下面两个操作
是Ｐ２Ｐ层提供的接口．

■ ＦＩＮＤ－ＮＯＤＥ（ＧｒｏｕｐＣｏｄｅ）：返回ＩＤ距离 ＧｒｏｕｐＣｏｄｅ
最近的α个信息服务（ＩＤ之间的距离可以通过 ＩＤ之间
的异或运算来得到）．α的值可以根据启发规则得到，例
如α个信息服务同时不在线的概率趋于０（图１中我们
选择α为３）．

■ ＳＥＮＤ（ｄｅｓｔ，ｍｓｇ）：将消息“ｍｓｇ”发送给信息服务
ｄｅｓｔ，如果发送成功返回 １，否则返回 ０．该操作与
Ｋａｄｅｍｌｉａ中的 ＳＴＯＲＥ相似．

需要注意的是，一旦为信息服务分配 ＩＤ，ＩＤ就不能
再变，否则会产生事件无法转发给订阅者的错误．

４ 基于Ｋａｄｅｍｌｉａ网络的路由算法

４．１ 订阅的数据结构与存储

订阅的数据结构如图３所示，其中 ＡＳｕｂ和ＣＳｕｂ分
别表示原子订阅和复合订阅．每一个原子订阅都含有
一个信息服务地址 ＩＳ－Ａｄｄｒｅｓｓ，该地址是原子订阅要发
送到的信息服务地址；所有订阅都包含一个 ｓｏｕｒｃｅ，用
于保存信息服务的 ＩＤ，表示该订阅从哪个信息服务发
来，用于后续事件的反向路由；ｃｏｎｄｉｔｉｏｎｓ存储了订阅的
条件；ｆｌａｇ是订阅和退订的标志．
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ｓｔｒｉｎｇｃｏｎｄｉｔｉｏｎｓ；
ＩＰＩＳ－Ａｄｄｒｅｓｓ；

ＩＳＩＤｓｏｕｒｃｅ；
ｂｏｏｌｆｌａｇ；

｝

ＣｌａｓｓＣＳｕｂ｛
ｓｔｒｉｎｇｃｏｎｄｉｔｉｏｎｓ；
ＩＳＩＤｓｏｕｒｃｅ；
ｂｏｏｌｆｌａｇ；

｝

图３ 订阅的数据结构

为了支持订阅和事件的转发，每一个信息服务需

要维护从客户和邻居转发来的订阅信息，为了便于管

理，我们将复合订阅分成若干组，并由一个复合订阅分

组表（简称 ＣＳＧＴ）来维护，位于同一组的复合订阅拥有
相同的分组码，每个 ＣＳＧＴ由其分组码来唯一标识．由
于每个复合订阅按照其分组码被分配给α个信息服

务，因而每个ＣＳＧＴ在α个信息服务中各有一份拷贝．

■ 分组码（ＧｒｏｕｐＣｏｄｅ）
复合订阅的转发和维护是根据其分组码进行的，

我们定义 ＧＣ为全体分组码的集合，如下所示：
定义 １ 令 ＣＳ为全体复合订阅的集合，ＧＣ＝

｛ＧｒｏｕｐＣｏｄｅ｜ＣＳｕｂ∈ＣＳ，ＧｒｏｕｐＣｏｄｅ＝２ｎ×Ｈａｓｈ（ＣＳｕｂ）／
ｇｒｏｕｐＮｕｍ｝．我们用 ＧＣ（ＣＳｕｂ）表示复合订阅 ＣＳｕｂ的分
组码．

“ｎ”表示信息服务 ＩＤ的二进制码长度；“Ｈａｓｈ
（ＣＳｕｂ）”是一个哈希表为［１，ｇｒｏｕｐＮｕｍ］的哈希函数，
“ｇｒｏｕｐＮｕｍ”为系统中的分组数量．考虑到负载均衡的
因素，ｇｒｏｕｐＮｕｍ应该为系统中信息服务数量的倍数．
ｇｒｏｕｐＮｕｍ越大，负载平衡性越好，而维护 ＣＳＧＴ多个副
本的开销也会越大．定义１说明，只要给出一个复合订
阅 ＣＳｕｂ，我们就可以通过 ２ｎ×Ｈａｓｈ（ＣＳｕｂ）／ｇｒｏｕｐＮｕｍ
计算出它的分组码ＧＣ（ＣＳｕｂ）．

■ 复合订阅存储单元（ＣＳＳＵ）
为了降低因信息服务失效而产生的事件丢失，每

个复合订阅根据其分组码被分配给α个信息服务去维

护，这α个信息服务构成一个ＣＳＳＵ，并由这个分组码唯
一标识，ＣＳＳＵ的定义如下：

定义 ２ 令 Ｂ为系统中所有信息服务的集合．
ＣＳＳＵ（ＧｒｏｕｐＣｏｄｅ）称为分组码为 ＧｒｏｕｐＣｏｄｅ的复合订阅
存储单元，当且仅当：

（ⅰ）ＣＳＳＵ（ＧｒｏｕｐＣｏｄｅ）Ｂ，
（ⅱ）｜ＣＳＳＵ（ＧｒｏｕｐＣｏｄｅ）｜＝α，
（ⅲ）ｎ∈ＣＳＳＵ（ＧｒｏｕｐＣｏｄｅ）ｍＣＳＳＵ（Ｇｒｏｕｐ

Ｃｏｄｅ），（ｎ．ＩＤＧｏｕｐＣｏｄｅ）＜（ｍ．ＩＤＧｒｏｕｐＣｏｄｅ）．
ＦＩＮＤ－ＮＯＤＥ（ＧｒｏｕｐＣｏｄｅ）就 是 用 来 返 回 ＣＳＳＵ

（ＧｒｏｕｐＣｏｄｅ）．
■ 复合订阅分组表（ＣＳＧＴ）
每个ＣＳＧＴ维护一组复合订阅，并且由 ＧｒｏｕｐＣｏｄｅ

唯一标识，每个 ＣＳＧＴ在对应的 ＣＳＳＵ（ＧｒｏｕｐＣｏｄｅ）中有α
份拷贝．为了保证事件和订阅转发的正确性，我们需要
按照一定的规则选择出一个信息服务作为核心信息服

务，由它来完成事件和订阅的转发以及匹配工作（例如

我们可以选择在 ＣＳＳＵ中 ＩＤ最小的信息服务为核心信
息服务）．

我们在ＣＳＧＴ中加入一个 ＩｎＣｏｒｅＢｒｏｋｅｒ标识，来表示
该份 ＣＳＧＴ拷贝是否位于核心信息服务上（４２，４３，４４
节会详细给出该标识的用途，在４５节会给出核心信息
服务的选举过程）．ＧｒｏｕｐＣｏｄｅ和ＩｎＣｏｒｅＢｒｏｋｅｒ构成了 ＣＳ
ＧＴ的表头部分，表体中的每一项是一个五元组：
〈ＣＳｕｂ，Ｓｕｂｓｃｒｉｂｅｒｓ，Ｅｌｅｍｅｎｔｓ，ＬｏｇｉｃＴｉｍｅｒ，ＴｉｍｅＥｘｐｉｒｅｄ〉
ＣＳｕｂ保存接收到的复合订阅，Ｓｕｂｓｃｒｉｂｅｒｓ保存订阅

者地址，Ｅｌｅｍｅｎｔｓ保存由复合订阅分解得到的订阅成
份，这些订阅成份通过函数ｄｅｃｏｍｐｏｓｅＳｕｂ（ＣＳｕｂ）来得
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到．为了维护复合订阅α个拷贝的一致性，用 Ｌｏｇｉｃ
Ｔｉｍｅｒ来标识复合订阅的更新状态（只要复合订阅更新，
对应的 ＬｏｇｉｃＴｉｍｅｒ就加１）．在退订操作中，如果只是简
单的将对应的表项删除可能会引起不一致（例如 ＣＳＳＵ
的某些信息服务没有接收到退订），因而我们加入

ＴｉｍｅＥｘｐｉｒｅｄ标识，当 Ｓｕｂｓｃｒｉｂｅｒｓ为空时，该标识开始计
数，当到达一个阈值后，系统才将对应的表项删除（因

为这期间心跳消息会将 ＴｉｍｅＥｘｐｉｒｅｄ信息传递给所有
ＣＳＳＵ中的信息服务，阈值越大系统越稳定）．
定义 ３ 令 ＣＳ为全体复合订阅的集合，二元组

〈ｈｅａｄ，ｂｏｄｙ〉叫做ＣＳＧＴ，当且仅当：
（ⅰ）ｈｅａｄ是一个二元组〈ＧｒｏｕｐＣｏｄｅ，ＩｎＣｏｒｅＢｒｏｋｅｒ〉，

满足 ＧｒｏｕｐＣｏｄｅ∈ＧＣ∧ＩｎＣｏｒｅＢｒｏｋｅｒ∈Ｂｏｏｌｅａｎ，
（ⅱ）ｂｏｄｙ是五元组〈ＣＳｕｂ，Ｓｕｂｓｃｒｉｂｅｒｓ，Ｅｌｅｍｅｎｔｓ，Ｌｏｇ

ｉｃＴｉｍｅｒ，ＴｉｍｅＥｘｐｉｒｅｄ〉的集合，满足 ＣＳｕｂ∈ ＣＳ∧ ＧＣ
（ＣＳｕｂ）＝ＧｒｏｕｐＣｏｄｅ∧Ｅｌｅｍｅｎｔｓ＝ｄｅｃｏｍｐｏｓｅＳｕｂ（ＣＳｕｂ）∧
ＬｏｇｉｃＴｉｍｅｒ，ＴｉｍｅＥｘｐｉｒｅｄ∈ｕｎｓｉｇｎｅｄＩｎｔ
图４是一个 ＣＳＧＴ的举例．需要说明的是，在某个

ＴｉｍｅＥｘｐｉｒｅｄ开始计数的过程中，当其对应的复合订阅被
重新订阅的时候，ＬｏｇｉｃＴｉｍｅｒ将重新开始增长，而 Ｔｉｍｅ
Ｅｘｐｉｒｅｄ将被清０．

■ 原子订阅表（ＡＳＴ）
每个信息服务除了维护一个或多个 ＣＳＧＴ，其内部

还维护一个原子订阅表，该表仅用于维护发送到本地

的原子订阅，其每一个表项是一个二元组：

〈ＡＳｕｂ，Ｓｕｂｓｃｒｉｂｅｒｓ〉
ＡＳｕｂ保存接收到的原子订阅．
４．２ 订阅转发

订阅转发的基本思路

如图５所示，虚线表项表示
接收到订阅后的插入项．

当一个信息服务接收

到一个订阅时，首先要判断

是否为一个原子订阅．如果
是一个原子订阅，那么该信

息服务要判断其 ＩＰ地址是
否与订阅的 ＩＳ－Ａｄｄｒｅｓｓ相
同，如果相同则直接插入

ＡＳＴ，否则根据ＩＳ－Ａｄｄｒｅｓｓ进
行转发．

如果是复合订阅，该信息服务将会计算出其分组

码，并根据该分组码找到对应的 ＣＳＧＴ．如果对应的 ＣＳ
ＧＴ中存在该复合订阅，那么将订阅者的 ＩＤ插入到 Ｓｕｂ
ｓｃｒｉｂｅｒ中，将 ＬｏｇｉｃＴｉｍｅｒ加１，同时将 ＥｘｐｉｒｅｄＴｉｍｅ清０；否
则创建一个新表项将订阅插入．如果 ＣＳＧＴ中的 ＩｎＣｏｒｅ
Ｂｒｏｋｅｒ为ｔｒｕｅ（说明该ＣＳＧＴ位于核心信息服务上），则该
信息服务还要负责将复合订阅进行分解和转发：分解

得到的原子订阅成份按照其 ＩＳ－Ａｄｄｒｅｓｓ进行转发，分解
得到的复合订阅成份按照其分组码进行转发．算法如
图６所示，一些算法中用到函数功能如下：

■ ｇｅｎｅｒａｔｅＧｒｏｕｐＣｏｄｅ（ＣＳｕｂ）：返回复合订阅 ＣＳｕｂ的
分组码

■ ｆｉｎｄＣＳＧＴ（ＧｒｏｕｐＣｏｄｅ）：根据分组码 ＧｒｏｕｐＣｏｄｅ找
到对应的ＣＳＧＴ

■ ｆｉｎｄＩｔｅｍ（ＣＳｕｂ）：查找复合订阅 ＣＳｕｂ在表中对应
的表项，如果不存在返回空值

■ ｄｅｃｏｍｐｏｓｅＳｕｂ（ＣＳｕｂ）：将复合订阅 ＣＳｕｂ按照其
语法结构进行分解

需要说明的是，为了防止将新提交的订阅转发给

已经失效的信息服务，我们按照信息服务 ＩＤ由小到大
的顺序将复合订阅进行转发，并判断 ＳＥＮＤ的返回值，
如果对核心信息服务（ＩＤ最小）的 ＳＥＮＤ操作失效，在
后续的 ＳＥＮＤ操作中，需要指定对方暂时担任核心信息
服务的工作（如订阅的分解和转发），并且这样的信息

服务只能指定一个．由于篇幅所限，细节就不再展开．
４．３ 退订转发

由于每一个复合订阅由对应 ＣＳＳＵ中的α个信息
服务去维护，当一个复合订阅需要退订时，这α个信息

服务都需要执行退订操作．当一个信息服务接收到退
订信息时，它首先判断退订的是否为原子订阅，如果退

订的是原子订阅，那么该信息服务将从 ＡＳＴ中找到对
应的表项并删除；否则，计算待退订订阅的分组码，根

据分组码找到对应的 ＣＳＧＴ，并从 ＣＳＧＴ中对应表项的
Ｓｕｂｓｃｒｉｂｅｒｓ中删除订阅者信息．当Ｓｕｂｓｃｒｉｂｅｒｓ为空时，Ｅｘ

６３ 电 子 学 报 ２０１０年



／／Ｓｕｂｓｃｒｉｐｔｉｏｎ为原子订阅或复合订阅
ｃｌａｓｓＣＴａｂｌｅＩｔｅｍ｛／／ＣＳＧＴ中的表项

Ｓｕｂｓｃｒｉｐｔｉｏｎｓｕｂ；
ＨａｓｈＳｅｔ＜Ｓｕｂｓｃｒｉｂｅｒ＞ｓｕｂｓｃｒｉｐｅｒｓ；
ＨａｓｈＳｅｔ＜Ｓｕｂｓｃｒｉｐｔｉｏｎ＞Ｅｌｅｃｍｅｎｔｓ；
ＩｎｔｅｇｅｒｌｏｇｉｃＴｉｍｅｒ；
ＩｎｔｅｇｅｒｔｉｍｅＥｘｐｉｒｅｄ；

｝

ｃｌａｓｓＡＴａｂｌｅＩｔｅｍ｛／／ＡＳＴ中的表项
Ｓｕｂｓｃｒｉｐｔｉｏｎｓｕｂ；
ＨａｓｈＳｅｔ＜Ｓｕｂｓｃｒｉｂｅｒ＞ｓｕｂｓｃｒｉｂｅｒｓ；

｝

／／接收订阅时调用该函数
ｖｏｉｄｒｅｃｖ－ｓｕｂ（Ｓｕｂｓｃｒｉｐｔｉｏｎｍｓｇ）｛

ｉｆ（ｍｓｇ＝＝ＡＴＯＭＩＣ）｛
ｉｆ（ｍｓｇ．ＩＳ－Ａｄｄｒｅｓｓ＝＝ｔｈｉｓ．ＩＰ）｛

／／ｅａｃｈｂｒｏｋｅｒｍａｉｎｔａｉｎｓａｎａｔｏｍｉｃｓｕｂｓｃｒｉｐｔｉｏｎｔａｂｌｅ
ＡＴａｂｌｅＩｔｅｍｔｉ＝ａｔｏｍｉｃＴａｂｌｅ．ｆｉｎｄＩｔｅｍ（ｍｓｇ）
ｉｆ（ｔｉ＜＞ｎｕｌｌ）

ｔｉ．ｓｕｂｓｃｒｉｂｅｒｓ．ａｄｄ（ｍｓｇ．ｓｏｕｒｃｅ）；
ｅｌｓｅ

ａｔｏｍｉｃＴａｂｌｅ．ａｄｄＩｔｅｍ（＜ｍｓｇ，｛ｍｓｇ．ｓｏｕｒｃｅ｝＞）；
｝

ｅｌｓｅｆｏｒｗａｒｄＭｓｇ（ｍｓｇ）；
｝

ｅｌｓｅ｛
ＧＣｇｒｏｕｐＣｏｄｅ＝ｇｅｎｅｒａｔｅＧｒｏｕｐＣｏｄｅ（ｍｓｇ）；
ＣＳＧＴｔ＝ｆｉｎｄＣＳＧＴ（ｇｒｏｕｐＣｏｄｅ）；
ＣＴａｂｌｅＩｔｅｍｔｉ＝ｔ．ｆｉｎｄＩｔｅｍ（ｍｓｇ）
ｉｆ（ｔｉ＜＞ｎｕｌｌ）｛

ｔｉ．ｓｕｂｓｃｒｉｂｅｒｓ．ａｄｄ（ｍｓｇ．ｓｏｕｒｃｅ）；
ｔｉ．ｔｉｍｅＥｘｐｉｒｅｄ＝０；

｝

ｅｌｓｅ｛
ＨａｓｈＳｅｔ＜Ｓｕｂｓｃｒｉｐｔｉｏｎ＞Ｓ＝ｄｅｃｏｍｐｏｓｅＳｕｂ（ｍｓｇ）；
ｔ．ａｄｄＩｔｅｍ（＜ｍｓｇ，｛ｍｓｇ．ｓｏｕｒｃｅ｝，Ｓ，０，０＞）；
ｉｆ（ｔｉ．ＩｎＣｏｒｅＢｒｏｋｅｒ）

ｆｏｒｅａｃｈｓｕｂｓｃｒｉｐｔｉｏｎｉｎＳ｛
ｓｕｂｓｃｒｉｐｔｉｏｎ．ｓｏｕｃｅ＝ｔｈｉｓ．ＩＤ
ｆｏｒｗａｒｄＭｓｇ（＜ｓｕｂｓｃｒｉｐｔｉｏｎ，ｔｒｕｅ＞）；

｝

｝

ｔｉ．ｌｏｇｉｃＴｉｍｅｒ＋＋；
｝

｝

／／将ｍｓｇ转发出去
ｖｏｉｄｆｏｒｗａｒｄＭｓｇ（Ｓｕｂｓｃｒｉｐｔｉｏｎｍｓｇ）｛

ｉｆ（ｍｓｇ＝＝ＡＴＯＭＩＣ）
ＳＥＮＤ（ｍｓｇ．ＩＳ－Ａｄｄｒｅｓｓ，ｍｓｇ）；

ｅｌｓｅ｛
ＧＣｇｒｏｕｐＣｏｄｅ＝ｇｅｎｅｒａｔｅＧｒｏｕｐＣｏｄｅ（ｍｓｇ）；
ｆｏｒｅａｃｈＢｒｏｋｅｒｂｉｎＣＳＳＵ（ｇｒｏｕｐＣｏｄｅ）

ＳＥＮＤ（ｂ，ｍｓｇ）；
｝

｝

图６ 订阅转发算法

ｐｉｒｅｄＴｉｍｅ开始计时，当 ＥｘｐｉｒｅｄＴｉｍｅ大于设定的某个阈
值时，就可以将该表项删除，不过在删除表项以前需要

先退订 Ｅｌｅｍｅｎｔｓ中的订阅成份．为了避免一个订阅成份
被多次退订的错误，我们只允许核心信息服务对订阅

成份进行退订．
需说明的是，在退订 Ｅｌｅｍｅｎｔｓ订阅成份的过程中，

需检查订阅成份是否存在于其他表项的 Ｅｌｅｍｅｎｔｓ中，如
不存在，说明该订阅成份确实不被该信息服务所需要，

才可进行退订；否则不能进行退订．算法如图７所示．

ｖｏｉｄｒｅｃｖ－ｕｎｓｕｂ（Ｓｕｂｓｃｒｉｐｔｉｏｎｍｓｇ）｛
ｉｆ（ｍｓｇ＝＝ＡＴＯＭＩＣ）｛

ｉｆ（ｍｓｇＩＳ－Ａｄｄｒｅｓｓ＝＝ｔｈｉｓ．ＩＰ）｛
ＡＴａｂｌｅＩｔｅｍｔｉ＝ａｔｏｍｉｃＴａｂｌｅ．ｆｉｎｄＩｔｅｍ（ｍｓｇ）
ｉｆ（ｔｉ＜＞ｎｕｌｌ）｛

ｔｉ．ｓｕｂｃｒｉｂｅｒｓ．ｒｅｍｏｖｅ（ｍｓｇ．ｓｏｕｒｃｅ）；
ｉｆ（ｔｉ．ｓｕｂｓｃｒｉｂｅｒｓ．ｉｓＥｍｐｔｙ（））ａｔｏｍｉｃＴａｂｌｅ．ｒｅ
ｍｏｖｅＩｔｅｍ（ｔｉ）；

｝

ｅｌｓｅｆｏｒｗａｒｄＭｓｇ（ｍｓｇ）；
｝

ｅｌｓｅ｛
ＧＣｇｒｏｕｐＣｏｄｅ＝ｇｅｎｅｒａｔｅＧｒｏｕｐＣｏｄｅ（ｍｓｇ）；
ＣＳＧＴｔ＝ｆｉｎｄＣＳＧ（ｇｒｏｕｐＣｏｄｅ）；
ＣＴａｂｌｅＩｔｅｍｔｉ＝ｔ．ｆｉｎｄＩｔｅｍ（ｍｓｇ）；
ｔｉ．ｓｕｂｓｃｒｉｂｅｒｓ．ｒｅｍｏｖｅ（ｍｓｇ．ｓｏｕｒｃｅ）；

ｉｆ（ｔｉ．ｓｕｂｓｃｒｉｂｅｒｓ．ｉｓＥｍｐｔｙ（））｛
ｉｆ（ｔｉ．ｔｉｍｅＥｘｐｉｒｅｄ＞ｔｈｒｅｓｈｏｌｄ）｛

ｉｆ（ｔ．ＩｎＣｏｒｅＢｒｏｋｅｒ）｛
ｆｏｒｅａｃｈＳｕｂｓｃｒｉｐｔｉｏｎｅｌｅｉｎｔｉ．Ｅｌｅｍｅｎｔｓ

ｉｆ（ｅｌｅｄｏｅｓｎｏｔａｐｐｅａｒｉｎｔｈｅｔｉ．Ｅｌｅｍｅｎｔｓｆｉｅｌｄ
ｏｆｏｔｈｅｒｉｎｔｅｍｓ）｛
ｅｌｅ．ｓｏｕｒｃｅ＝ｔｈｉｓ．ＩＤ；
ｆｏｒｗａｒｄＭｓｇ（＜ｅｌｅ，ｆａｌｓｅ＞）；ｄｅｌｅｔｅ（ｅｌｅ）；

｝

｝

ｅｌｓｅｉｆ（ｔｉ．Ｅｌｅｍｅｎｔｓ．ｉｓＥｍｐｔｙ（））ｔ．ｒｅｍｏｖｅＩｔｅｍ（ｔｉ）；
｝

ｅｌｓｅｔｉ．ｔｉｍｅＥｘｐｉｒｅｄ＋＋；
｝

ｅｌｓｅｔｉ．ｌｏｇｉｃＴｉｍｅｒ＋＋；
｝

｝

图７ 退订转发算法

４．４ 事件转发

订阅的转发将会形成一个转发树，而事件则是根

据订阅转发的相反方向及匹配结果进行转发．
由于每个复合订阅由对应 ＣＳＳＵ中的α个信息服

务来维护，为了保证事件转发的正确性，我只允许核心

信息服务来完成匹配和转发工作（匹配工作不是本文

的重点，有兴趣的读者可以参看文献［３，４，１０］）．假设复
合订阅 Ａ＆Ｂ由对应ＣＳＳＵ中的α个信息服务来维护，匹
配 Ａ和Ｂ的原子事件ｅａ和ｅｂ已经产生，如果这两个原
子事件转发给同一个信息服务，那么该信息服务可以

根据复合订阅信息得到正确的复合事件［ｅａｅｂ］，并进一
步转发；如果这两个原子事件转发给不同的信息服务，

那么就得不到正确的结果．
通过上述分析，我们给出事件转发的过程如下（原

子事件的转发相对简单就不再详细描述）：当一个信息

服务接收到一个事件时，它会遍历所有 ＩｎＣｏｒｅＢｒｏｋｅｒ为
ｔｒｕｅ的 ＣＳＧＴ，如果该事件与某个表项的 Ｅｌｅｍｅｎｔｓ中的订
阅成份相匹配，说明该事件是匹配对应 ＣＳｕｂ的复合事
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件的组成部分，如果能形成匹配 ＣＳｕｂ的复合事件，那
么就将该复合事件转发给所有的订阅者（在订阅者不

在线的情况下，系统需要保存该事件，并周期性的试探

发送，直到订阅者在线，或新的核心信息服务选举完

毕），否则将该事件记录到缓存中，为以后可能的匹配

做准备．算法如图８所示．

ｃｌａｓｓＥｖｅｎｔ｛
ｓｔｒｉｎｇｔｙｐｅ； ／／标识是原子事件还是复合事件
ＳｕｂｓｃｒｉｐｔｉｏｎｂｅｌｏｎｇＴｏ； ／／标识该事件匹配了哪个订阅
ＤａｔｅＴｉｍｅｂｅｇｉｎ； ／／记录事件的开始时间
ＤａｔｅＴｉｍｅｅｎｄ； ／／记录事件的结束时间

｝

／／根据订阅信息和匹配结果合并及转发事件
ｖｏｉｄｆｏｒｗａｒｄＮｏｔｉｆｉｃａｔｉｏｎ（Ｅｖｅｎｔｅｖｅｎｔ）｛
ｉｆ（ｅｖｅｎｔ．ｂｅｌｏｎｇＴｏ＝＝ｍｕｌｌ）｛
ｆｏｒｅａｃｈＴａｂｌｅＩｔｅｍｔｉｉｎａｔｏｍｉｃＴａｂｌｅ｛
ｉｆ（ｅｖｅｎｔｍａｔｃｈｅｓｔｉ．ｓｕｂｓｃｒｉｐｔｉｏｎ）｛
ｆｏｒｅａｃｈＳｕｂｓｃｒｉｂｅｒｓｕｂｓｃｒｉｂｅｒｉｎｔｉ．ｓｕｂｓｃｒｉｂｅｒｓ
ＳＥＮＤ（ｔｉ．ｓｏｕｒｃｅ，
［ＡＴＯＭＩＣ，ｔｉ．ｓｕｂｓｃｒｉｐｔｉｏｎ，ｅｖｅｎｔ．ｂｅｇｉｎ，ｅｖｅｎｔ．ｅｎｄ］）；

｝

｝

｝

ｆｏｒｅａｃｈＣＳＧＴｔｉｎｃｕｒｒｅｎｔｂｒｏｋｅｒ｛
ｉｆ（ｔ．ＩｎＣｏｒｅＢｒｏｋｅｒ）｛
ｆｏｒｅａｃｈＴａｂｌｅＩｔｅｍｔｉｉｎｔ｛
ｉｆ（（ｅｖｅｎｔ．ｂｅｌｏｎｇＴｏ［］ｔｉ．Ｅｌｅｍｅｎｔｓ））｛
ｉｆ（ｔｉ．ｓｕｂｓｃｒｉｐｔｉｏｎｉｓｍａｔｃｈｅｄ）｛
ｆｏｒｅａｃｈｓｕｂｓｃｒｉｂｅｒｉｎｔｉ．ｓｕｂｓｃｒｉｂｅｒｓ｛
ｎｅｗＥｖｅｎｔ＝ｎｅｗＣｏｍＥｖｅｎｔ（）；
／／ｓｅｔｔｈｅａｔｔｒｉｂｕｔｅｓｉｎｎｅｗＥｖｅｎｔ．Ｉｓｉｓｔｈｅｍａｔｃｈｉｎｇ
ｗｏｒｋ．

ＳＥＮＤ（ｓｕｂｓｃｒｉｂｅｒ，ｎｅｗＥｖｅｎｔ）；
｝

ｄｅｌｅｔｅｃｏｍｐｏｎｅｎｔｅｖｅｎｔｓｏｆｎｅｗＥｖｅｎｔｉｎｔｈｅｂｕｆｆｅｒ
ｅｌｓｅ
ｐｕｔｅｖｅｎｔｉｎｔｏｔｈｅｂｕｆｆｅｒｃｏｒｒｅｓｐｏｎｄｉｎｇｗｉｔｈｅｖｅｎｔ．ｂｅ
ｌｏｎｇＴｏ；

｝

｝

｝

｝

｝

图８ 事件转发算法

４．５ 心跳消息

在Ｋａｄｅｍｌｉａ网络中，为了防止无效资源的散播，所
有的资源都有一个失效时间．为了使信息服务能够长
久的保存资源（ＣＳＧＴ），我们对 Ｋａｄｅｍｌｉａ算法稍做改动，
使信息服务能够定期的发出心跳消息．具体来说，每个
信息服务都要定期的向存储同样 ＣＳＧＴ拷贝的α－１个
信息服务发出心跳消息，心跳消息的格式如下：

＜ＩＳＩＤ，ＧｒｏｕｐＣｏｄｅ，ａｂｓｔｒａｃｔｏｆＣＳＧＴ＞
“ＩＳＩＤ”是发出心跳消息的信息服务的 ＩＤ，Ｇｒｏｕｐ

Ｃｏｄｅ是对应 ＣＳＧＴ的分组码，“ａｂｓｔｒａｃｔｏｆＣＳＧＴ”是一个
１２８位的二进制数，表示 ＣＳＧＴ的摘要，它是对 ＣＳＧＴ中
ＣＳｕｂ和Ｓｕｂｓｃｒｉｂｅｒｓ内容进行哈希得到的．
除了上述功能，心跳消息还有以下两个功能：一是

核心信息服务的选举，二是 ＣＳＳＵ中多个 ＣＳＧＴ副本一
致性的保持．

核心信息服务的选举过程如下：当一个信息服务

接收到心跳消息时，它会检查 ＩＳＩＤ是否小于自己的ＩＤ，
如果小于则说明自己不会成为核心信息服务，否则该

信息服务向对方发出心跳消息来表明自己的 ＩＤ．通过
上述过程，所有ＣＳＳＵ中的信息服务都将知道哪个信息
服务的 ＩＤ最小，也就知道了谁是核心信息服务．选举过
程结束后，核心信息服务将会检查对应 ＧｒｏｕｐＣｏｄｅ的
ＣＳＧＴ中的 ＩｎＣｏｒｅＢｒｏｋｅｒ标志是否为真，如果为真则返
回；否则更改标志位，然后对表中内容重新进行订阅．
篇幅所限就不再展开．

ＣＳＳＵ内部多个 ＣＳＧＴ拷贝一致性的维护是为了防
止如链路和节点不稳定所造成的错误．过程如下：当信
息服务 Ａ接收到Ｂ传来的心跳消息时，Ａ会查找与心
跳消息有相同ＧｒｏｕｐＣｏｄｅ的 ＣＳＧＴ，如果没有查找到，则
Ａ会向Ｂ发出请求，索要对方的 ＣＳＧＴ并保存；如果找
到，那么 Ａ计算该 ＣＳＧＴ的摘要，并同心跳消息传来的
摘要相比，如果相同则返回，否则向 Ｂ发出请求索要对
方的ＣＳＧＴ，并根据 ＬｏｇｉｃＴｉｍｅｒ同本地ＣＳＧＴ进行合并．例
如对于一个给定的表项，如果 Ｂ中的 ＬｏｇｉｃＴｉｍｅｒ大，则说
明它是最新的，那么用该表项替换 Ａ中的对应表项．

５ 性能测试

本节将对路由算法的容错性和效率进行分析．基
于开源项目 ＪＫａｄｅｍｌｉａ实现了一个原型系统，ＪＫａｄｅｍｌｉａ
提供了一个网络模拟程序，可以在一台机器上模拟大

量的 Ｐ２Ｐ节点．测试所用的计算机配置是 ＩｎｔｅｌＰｅｎｔｉｕｍ
ＩＶＣＰＵ，主频２０ＧＨｚ，２ＧＢ内存，操作系统采用 Ｗｉｎｄｏｗｓ
ＸＰＰｒｏｆｅｓｓｉｏｎａｌ，ＪＤＫ采用１６０－０３版本．在实验中，模拟
节点的数量是１０２４个，每个节点的 ＩＤ是１６０位二进制
数．测试中采用的复合订阅具有３个复合订阅成份和４
个原子订阅（例如（Ａ｜Ｂ）＆（Ｃ｜Ｄ），３个复合订阅成份
分别是（Ａ｜Ｂ）＆（Ｃ｜Ｄ）、Ａ｜Ｂ和Ｃ｜Ｄ，４个原子订阅分
别是 Ａ、Ｂ、Ｃ和Ｄ）．由于每个节点每隔 ｔ时刻（ｔ通常
为１小时以上）发出一次心跳消息，远小于订阅和事件
的转发频率，加上心跳消息通常很短，因而模拟实验中

没有考虑心跳消息的因素．
为了性能比较，也初步实现了另外两种路由：基于

ＳＩＥＮＡ的路由（ｓｔａｔｉｃｔｏｐｏｌｏｇｙｂａｓｅｄｒｏｕｔｉｎｇ）和 Ｃｈｏｒｄｂａｓｅｄ
路由（基于ＯｐｅｎＣｈｏｒｄ来实现）．并在相同实验环境和负
载情况下对性能做了比较．

为了研究不同路由算法的容错性能，令部分节点

失效（以 ＪＫａｄｅｍｌｉａ为例，可以修改节点线程的启动代
码，不启动特定 ＩＤ的节点线程，失效节点采用随机选择
的方式），然后我们观察复合事件丢失率（ＣＥＬＲ）．对于
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一个给定的复合事件ｃｅ，ＣＥＬＲ指标计算如下：
ＣＥＬＲ（ｃｅ）＝对 ｃｅ感兴趣却没有接收到ｃｅ的节点／

所有对 ｃｅ感兴趣的节点．
在讨论问题以前，先给出如下参数：

ｂ表示系统中节点的数量；

α表示ＣＳＳＵ中节点的数量；
ｉ表示节点失效率；
ｍ表示每个复合订阅含有的复合订阅成份的平均

数量；

ｎ表示每个复合订阅含有的原子订阅的平均数量．
在最坏的情况下，所有无效的节点集中在几个

ＣＳＳＵ中，以至于这些 ＣＳＳＵ无法正常工作．在这种情况
下，ＣＥＬＲ近似为 ｍｂｉ／Ｃαｂ＋ｎ／ｂ，而另外两种路由算法
的ＣＥＬＲ近似为 ｍｉ＋ｎ／ｂ．显然 ｍｂｉ／Ｃαｂ小于ｍｉ．

图９显示了当节点失效率从０５％ 增加到１０％时
的ＣＥＬＲ．α值取为 １０，ｘ轴表示节点失效率，ｙ轴表示
ＣＥＬＲ．从图中我们可以看出，当节点失效率较低时
ＣＥＬＲ变化较小，随着节点失效率的增加，变化趋势有
所不同，当节点失效率达到 １０％时，本文路由算法的
ＣＥＬＲ仅为１２％，远低于其他两种路由算法，说明本文
提出的路由算法有较好的容错性能．

需要说明的是，Ｓｔａｔｉｃｔｏｐｏｌｏｇｙｂａｓｅｄ和 Ｃｈｏｒｄｂａｓｅｄ
的两条曲线并不重合，并且前者 ＣＥＬＲ的值大于后者．
产生这种情况的原因是Ｓｔａｔｉｃｔｏｐｏｌｏｇｙｂａｓｅｄ路由中的节
点只能将事件转发给特定的邻居节点，当某个邻居节

点失效时，所有需要经过它转发的节点都将失效．而在
Ｃｈｏｒｄｂａｓｅｄ路由中，如果一个邻居节点失效，通过 Ｃｈｏｒｄ
算法仍然可以通过其他邻居节点转发事件．

在下面的实验中我们研究了不同负载情况下的空

间占用情况．假设系统中一共维护 ｓ个复合订阅，在最
坏的情况下，这些复合订阅没有共享的子结构，那么本

文提出算法的空间占用是 ｓ（αｍ＋ｎ），而另外两种算法
的空间占用是 ｓ（ｍ＋ｎ）．从上面两式可以看出，本文提
出的算法占用了较多的空间，但是在复合订阅之间具

有某些共享子结构的情况下（例如（Ａ｜Ｂ）＆Ｃ和（Ａ｜Ｂ）
＆Ｄ之间就共享Ａ｜Ｂ），这种情况会有显著改观．
图１０显示了复合订阅数量从５０００增长到 ５×１０４

时系统空间的占用情况．其中每个复合订阅包含３个复
合订阅成份和 ４个原子订阅．原子订阅的种类有 １００
个．α值取为１０，ｘ轴表示复合订阅的数量，ｙ轴表示用
ＡＳＴ和 ＣＳＧＴ中存储订阅的表项来度量的空间占用．图
中显示出本文提出算法的空间占用大于另外两者．但
随着复合订阅数量的增加，空间消耗的趋势趋于平坦，

这是由于后面发出的复合订阅开始共享先前发出复合

订阅的子结构．对于本文的算法，这种存储增长变缓的
趋势更加明显，这是由于一次子结构的共享可以节省α

－１个存储空间．从图中可以看出，当 ｘ为 ５０００时，本
文算法的空间消耗是另外两种算法的５倍，当 ｘ增长
到５×１０４时，本文算法的空间消耗是其他两种算法的２
倍左右．

在实际应用中，订阅的数量相对稳定，而事件的数

量是远大于订阅数量的．此外，本实验中我们选择的α
值较大，当α为 ３时，系统的可靠性就比较令人满意．
因而本算法的存储性能在实际中还是可以接受的．

在下面的实验中，我们通过一个复合订阅的发布

所导致的消息数量来研究订阅转发的效率．假设每个
复合订阅与系统中现存的复合订阅相等的概率为 ｐ，每
个节点平均维护 ｋ个复合订阅．对于本文的算法，一个
复合订阅的发布所导致的消息数量的最小值可以表示

为 ｍ（ｐｋ＋α（１－ｐｋ））＋ｎ，而Ｃｈｏｒｄｂａｓｅｄ路由算法可以
表示为 ｍ（１－ｐｋ）＋ｎ，从上述两式可以看出，随着 ｋ的
增长，消息数量将会减少．

图１１显示了当 ｋ从２增加到２０时一次复合订阅
的发布所导致的消息数量．ｘ轴表示了ｋ值的变化，ｙ
轴表示一次复合订阅的发布所导致的消息数量．从图
中可以看出，Ｓｔａｔｉｃｔｏｐｏｌｏｇｙｂａｓｅｄ路由将会产生更多的
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消息．这是由于复合订阅分解得到的复合订阅成份和
原子订阅成份在初始的时候将在系统中广播，随着每

个节点中复合订阅数量的增加，消息的数量会逐渐减

少，这是由于存在的原子订阅之间具有某种覆盖关系，

可以避免一些消息的转发．显然 Ｃｈｏｒｄｂａｓｅｄ路由算法
和本文的算法产生的消息数量较少．

在下面的实验中，我们研究了事件转发的效率．图
１２显示了对某个复合事件 ｃｅ感兴趣的订阅者数量从
１０增加到１００时，ｃｅ的发布所导致的消息转发数量．ｘ
轴表示对某个复合事件ｃｅ感兴趣的订阅者数量，ｙ轴
表示导致的消息数量．从图中可以看出，在 Ｓｔａｔｉｃｔｏｐｏｌｏ
ｇｙｂａｓｅｄ路由中，一个复合事件的发布将导致较少的消
息转发数量，这是由于复合订阅在转发过程中，会尽可

能的靠近事件发布者，因而原子事件会较早的结合为

复合事件，从而避免了一些不必要的消息转发．Ｃｈｏｒｄ
ｂａｓｅｄ路由算法和本文的路由算法在这方面区别较小．

由于三种算法的订阅转发和事件转发的时间效率

都与复合订阅平均拥有的复合订阅成分的数量成正

比，因而对时间效率的分析就不再展开．

６ 结论

本文提出了一种ＲＦＩＤＩＳＮ中支持复合订阅的路由
算法．该算法基于 Ｋａｄｅｍｌｉａ网络，重点考虑了路由的可
靠性．它可以显著降低由于信息服务失效而导致的事
件丢失，这对于 ＲＦＩＤ开环应用环境是比较有意义的．
本算法在８６３项目“ＲＦＩＤ公共服务体系架构设计及应
用服务关键技术研究与开发”中得到了实践，显示了较

好的效果．在以后的研究中，我们将重点研究如何利用
复合订阅之间的覆盖关系来减少空间的消耗．
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